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2. 综合考虑离线文档的特点和 IBS 方案的现状，根据 EC-IBS 方案的“公钥
种子”算法思想，基于 SM2DSA 实现了一个基于身份的 SM2 椭圆曲线数字
签名方案 SM2-IBS； 



















Digital authentication is an important part of information security, 
which is more security than traditional methods. Online authentication 
providers basic for internet security, and the offline one makes 
entities without network support can be authenticated by 
electronic technology. Some traditional authentication methods have 
introduced digital technology. Two-dimension code is widely used in 
mobile internet, but cannot provide any security itself. Offline 
authentication usually needs the support of network and hardware, most 
carries of two-dimension code lack of suitable authentication methods. 
Equally in none digital authentication fields, most entities have high 
demand for authentication schema like graduation certificate, because 
they have characteristics such as offline status, low computational 
power and economic demand, etc. This article classifies these carriers 
of offline information as “offline document”. 
Signature can provide authentication as well as non-repudiation, 
but it is usually deployed with PKI. Relatively, Identity-based 
Cryptography can work without PKI, its signature schema IBS is more 
fit for offline document, but current IBS schemas have problems like 
security and efficiency. EC-IBS is a new kind of IBS, which works for 
“Access Control System”, it can be implement by ECDSA.Elliptic Curve 
Cryptography is accepted widely and so as ECDSA, ISO and NIST and SECP 
all public recommend curve standard. Chinese State Cryptography 
Administration also public a standard of ECC called SM2 and a recommand 
curve. SM2DSA, the signing algorithm of SM2, has some late-developing 
advantages on ECDSA and adopts a new hash algorithm SM3. After the 
discussion, this article presents an “Identity-Based SM2 Elliptic 
















Specifically, this paper’s main work is as follows: 
1. Compare different signature algorithms, explore the theory of 
elliptic curve signature algorithm and implement SM2DSA; 
2. Considering characteristics of offline document and apply status 
of IBS, with the idea of “Public Key Seed”, this article 
presents a new signature schema “Identity-Based SM2 Elliptic 
Curve Signature”. 
3. Apply SM2-IBS in offline document authentication with the 
example of “University Certificate Offline Authentication”, A 
SM2-IBS schema includes: a PKG system program, an user signature 
program and a mobile client APP. At last, Analyze the feasibility 
of the schema in key update and non-repudiation, then summarize 
its prospect. 
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Diffie、Hellman[9] 在 1976 年提出了 DH 密钥交换协议，其安全性基于离散
对数问题。Rivest、Shamir、Adleman[10] 则在 1978 年提出是第一个实用的公钥
密码 RSA，其基于大整数因子分解问题，可同时用于加密和签名。ElGamal[11] 在
1985 年提出一种基于离散对数问题的 ElGamal 公钥密码，之后的 Schnorr 和
DSA 数字签名体制都是其变形。Neal Koblitz 和 Victor Miller 在 1985 年提出基
于椭圆曲线数学的公钥密码 ECC 后，其具有密钥短强度高的种种优势。目前国
际上较流行的 ECC 标准有美国国家标准学会 ANSI 的 X9.62，SECP 提出的工
业标准 SEC2，NIST 的数字签名标准 DSS。我国的国家密码管理局也提供了






















数字证书的管理，Shamir[13] 在 1984 年提出了基于身份的密码学 IBC，并给出
首个基于身份的签名方案。IBC 即 Identity-Based Cryptography，本文中 IBC 相




2002 年，Paterson 首次将双线性映射引入到 IBS，各类 IBS 方案很快出现：
如 2002 年的 Hess 方案[14] ，2003 年的 Cha-Cheon 方案[15] ，2005 年的 BLMQ
方案[16] ，但这些方案都只在随机预言模型下可证安全[17] [18] 。2006 年的 PS 方
案[19] 是第一种基于标准模型的 IBS 方案，但现在普遍认为其效率不高[18] [20] 。
近年来，基于身份的密码体制的研究还包括基于身份的分层加密[21] 、无证书密
码体制[22] 、盲签名、组合密码体制等方面。 




对于离线认证，其相关研究的历史课追溯到 1996 年。Even 等人[24] 在 1996
年首次提出“在线离线签名”的概念，该方案应用于电子钱包和智能卡，用户持
有一对永久密钥对 Sk 和 Vk，在离线阶段产生一对临时密钥对 sk 和 vk，用 Sk
对 vk 签名得到 s，而到需要对消息 M 签名时转到在线阶段，用 sk 对 M 签名得
到 S，最后验证时先用 Vk 验证 s，再用 vk 验证 S；显然该方案只是用离线的智
能卡等设备做提前计算，为在线部分的操作服务。 
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1. 分析各类数字签名算法，实现 SM2DSA 算法，并分析其安全性和性能； 
2. 综合考虑离线文档的特点和 IBS 方案的现状，根据“公钥种子”算法思想
和 SM2DSA，实现了一个基于身份的 SM2椭圆曲线数字签名方案 SM2-IBS； 


























重点对 ECDSA 和 SM2DSA 的实现进行讨论，并介绍相关的 SHA256 和 SM3
密码杂凑算法，最后介绍公钥基础设施 PKI。 
第四章是基于身份的数字签名，介绍基于身份的密码体制及各类经典的基于
身份的数字签名方案 IBS，最后讨论 IBS 在离线文档中应用的可行性。 
第五章是 SM2-IBS 及其离线文档认证中的应用，提出一种基于身份的 SM2
椭圆曲线数字签名方案 SM2-IBS，采用 EC-IBS 方案“公钥种子”的思想并通过
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